ZARZADZENIE NR 90/2019
BURMISTRZA BOGUSZOWA-GORC
z dnia 11.03.2019

w sprawie: z zakresu przedsiewzie¢ wykonywanych w poszczegdlnych stopniach
alarmowych CRP przez biura 1 wydziaty Urzedu Miejskiego w Boguszowie-Gorcach oraz

podlegte jednostki organizacyjne Urzedu Miejskiego w Boguszowie-Gorcach.

Na podstawie art. 19 ust. 2 pkt. 5 i 5a ustawy z dnia 26 kwietnia 2007 r. o zarzadzaniu
kryzysowym (t.j. Dz. U. z 2018 r., poz. 1401 ze zm.), art. 15 oraz 16 ust. 4 ustawy z dnia 10
czerwca 2016 r. o dziataniach antyterrorystycznych (t.j. Dz. U. z 2018 r., poz. 452 ze zm.)
oraz § 5 rozporzadzenia Prezesa Rady Ministrow z dnia 25 lipca 2016 r. w sprawie zakresu
przedsiewzie¢ wykonywanych w poszczegélnych stopniach alarmowych 1 stopniach

alarmowych CRP (Dz. U. z 2016 r., poz. 1101), zarzadza si¢, co nastepuje:

§1

Wprowadza si¢ do stosowania ,,Moduly zadaniowe dla stopni alarmowych 1 stopni
alarmowych CRP” okreSlone oddzielnie dla kazdego stopnia alarmowego, stanowiace

zatgcznik do zarzadzenia.

§2

Po wprowadzeniu stopni alarmowych zobowigzuj¢ Dyrektorow podlegltych jednostek
organizacyjnych oraz kierownikéow wydzialow Urzedu Miejskiego w Boguszowie-Gorcach
do realizacji przedsiewzie¢ wyznaczonych w modutach zadaniowych stanowigcych zatacznik

do zarzadzenia.

§3

Informacja o wprowadzeniu na terenie Urzedu Miejskiego Boguszowa-Gorc stopni

alarmowych zostanie przekazana dyrektorom podleglych jednostek organizacyjnych przez



sekretariat Urzedu Miejskiego w Boguszowie-Gorcach lub inspektora ds. zarzadzania

kryzysowego za pomocg wszelkich dostgpnych §rodkéw komunikacji.

§4

W celu realizacji zapisow § 3 do dnia 12 kwietnia 2019 r. zobowiazuj¢ wszystkich
dyrektorow podleglych jednostek organizacyjnych Urzedu Miejskiego w Boguszowie-
Gorcach do przekazania danych os6b wyznaczonych do przyjmowania sygnatow
o wprowadzeniu stopni alarmowych (imi¢ i1 nazwisko, nr telefonu oraz adres e-mail)
inspektorowi ds. zarzadzania kryzysowego w Urzgdzie Miejskim w Boguszowie-Gorcach

poczta elektroniczng na adres grzegorzzajac(@boguszow-gorce.pl.

§5

Odpowiedzialni za realizacj¢ zarzadzenia sa dyrektorzy podlegtych jednostek

organizacyjnych oraz kierownicy wydzialow Urzgdu Miejskiego w Boguszowie-Gorcach.

§6

Zarzadzenie wchodzi w zycie z dniem podpisania.

Zastepca Burmistrza

Boguszowa-Gorce

Sebastian Drapata



Zalacznik do zarzadzenia
Burmistrza Miasta Boguszowa-Gorc
nr 90/2019 z dnia 11.03.2019

WYKAZ PRZEDSIEWZIEC I PROCEDUR SYSTEMU ZARZADZANIA KRYZYSOWEGO REALIZOWANYCH
W URZEDZIE MIEJSKIM BOGUSZOWA-GORC I PODLEGLYCH JEDNOSTKACH ORGANIZACYJNYCH
W SYTUACJACH WPROWADZENIA

STOPNI ALARMOWYCH I STOPNI ALARMOWYCH CRP

BOGUSZOW-GORCE 2019



1. INFORMACJE OGOLNE

1.1. STOPNIE ALARMOWE I STOPNIE ALARMOWE CRP
1.2. STOSOWANIE STOPNI ALARMOWYCH

1.

Zadania okre$lone w ramach stopni alarmowych lub stopni alarmowych CRP (dla zagrozen w cyberprzestrzeni) Rzeczypospolitej

Polskiej obejmuja przedsigwzigcia realizowane w celu przeciwdzialania wystgpieniu zdarzenia o charakterze terrorystycznym Ilub

sabotazowym 1 minimalizacji jego skutkow.

Wprowadzanie, zmienianie i odwolywanie stopni alarmowych lub stopni alarmowych CRP nastepuje w drodze zarzadzenia wydanego

przez Prezesa Rady Ministrow, po zasiggnigciu opinii ministra wlasciwego do spraw wewnetrznych i Szefa ABW, a w przypadkach

niecierpigcych zwloki — przez ministra wlasciwego do spraw wewngtrznych, rowniez po zasiggnieciu opinii Szefa ABW:

a) na calym terytorium Rzeczypospolitej Polskie;.

b) na obszarze jednej lub kilku jednostek podziatu terytorialnego kraju,

c) na obszarze okres§lonym w sposob inny niz przez odniesienie do jednostek podziatu terytorialnego kraju,

d) dla okreslonych obiektow jednostek organizacyjnych administracji publicznej, prokuratury, sadow lub innych obiektow infrastruktury
administracji publicznej badz infrastruktury krytycznej,

e) dla okreslonych placowek zagranicznych Rzeczypospolitej Polskiej w rozumieniu ustawy z dnia 27 lipca 2001 r. o stuzbie
zagranicznej,

f) w odniesieniu do systeméw teleinformatycznych ministra wtasciwego do spraw zagranicznych.

Organ, wprowadzajac, zmieniajagc i odwotujgc stopnie alarmowe lub stopnie alarmowe CRP, kieruje si¢ posiadanymi informacjami

dotyczacymi zdarzen lub zagrozen badz mozliwosci ich wystapienia, w szczeg6lnosci informacjami przekazanymi przez Szefa Agencji

Bezpieczenstwa Wewngetrznego.



Wprowadzenie stopnia alarmowego na terenie Rzeczypospolitej Polskiej w rezultacie nie oznacza wprowadzenia analogicznego stopnia
alarmowego w polskich przedstawicielstwach dyplomatycznych i urzedach konsularnych. Jedynie minister wilasciwy do spraw
zagranicznych moze podja¢ decyzj¢ o wprowadzeniu stopnia alarmowego w polskich przedstawicielstwach dyplomatycznych i urzgdach
konsularnych.

Zadania wynikajace z wprowadzonego stopnia alarmowego lub stopnia alarmowego CRP sg niezwlocznie realizowane przez wiasciwe
organy administracji publicznej, w tym kierownikow podlegtych, podporzadkowanych lub nadzorowanych organdéw, jednostek
organizacyjnych i urzedéw, zgodnie z przyjetymi wewnetrznymi procedurami, bez konieczno$ci wydawania dodatkowych wtasnych
aktow prawnych.

W zwigzku z wprowadzonym stopniem alarmowym lub stopniem alarmowym CRP Szef Agencji Bezpieczenstwa Wewngtrznego moze
udziela¢ dodatkowych zalecen organom i podmiotom zagrozonym dziataniami terrorystycznymi lub sabotazowymi, w szczegdlnosci
operatorom infrastruktury krytycznej zgodnie z art. 12 a ust. 3 ustawy z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym (t.j. Dz. U.
z 2018 r. poz. 1401 ze zm.).

Organy wprowadzajace stopnie alarmowe lub stopnie alarmowe CRP moga poda¢ do wiadomosci publicznej informacje o podjeciu
decyzji o wprowadzeniu stopnia alarmowego lub stopnia alarmowego CRP wraz z wynikajacymi z niego zaleceniami poprzez
wykorzystanie dostgpnych i funkcjonujacych na danym terenie $rodkow spotecznego przekazu. Przekazanie takiego komunikatu

realizowane jest na zasadach okreslonych w art. 43 ustawy z dnia 26 stycznia 1984 r. Prawo prasowe (tj. Dz. U. z 2018 r. poz. 1914).



1.3 POZIOMY ZAGROZENIA I WARUNKI ICH OKRESLENIA

Okreslenie aktualnego poziomu zagrozenia terrorystycznego ma charakter informacyjny i dokonywane jest przez Szefa Agencji Bezpieczenstwa
Wewngtrznego, ktory podaje taka informacj¢ do publicznej wiadomosci zgodnie z art. 43 ustawy z dnia 26 stycznia 1984 r. Prawo prasowe (t].
Dz. U. z 2018 r. poz. 1914). W przypadku okreslenia poziomu zagrozenia terrorystycznego jako umiarkowanego, wysokiego lub bardzo
wysokiego Szef Agencji Bezpieczenstwa Wewnetrznego informuje o tym organy uprawnione do wprowadzenia stopnia alarmowego lub stopnia
alarmowego CRP — oznaczenie ww. poziomdw zagrozenia moze stanowi¢ przestanke do zlecenia przez Szefa Agencji Bezpieczenstwa

Wewngtrznego wprowadzenia przez uprawnione organy stopnia alarmowego lub stopnia alarmowego CRP.



Wyroznia si¢ nastgpujace poziomy zagrozenia terrorystycznego:

POZIOM UMIARKOWANY - zdarzenie o charakterze terrorystycznym jest mato
prawdopodobne oraz wystepuja informacje wskazujace na mozliwos¢ jego wystapienia.




1.4 PODSTAWOWE DEFINICJE

Zdarzenie o charakterze terrorystycznym to czyn zabroniony, popeliony w celu: zastraszania oséb, spowodowania powaznych zaktocen (jak
réwniez grozba wywotlania takich zaktocen w gospodarce lub ustroju naszego kraju, innego panstwa czy organizacji mi¢dzynarodowej) oraz
wymuszenia na organie wtadzy RP lub na organie organizacji mi¢gdzynarodowej zaniechania lub podjg¢cia pewnych czynnosci.

Stopnie alarmowe — wprowadzane sg w przypadku zagrozenia wystgpieniem zdarzenia o charakterze terrorystycznym albo w przypadku
wystgpienia takiego zdarzenia.

Stopnie alarmowe CRP — wprowadzane s3 w przypadku zagrozenia wystgpieniem zdarzenia o charakterze terrorystycznym dotyczacego
systeméw teleinformatycznych organéw administracji publicznej lub systeméw teleinformatycznych wchodzacych w sktad infrastruktury

krytycznej albo w przypadku wystgpienia takiego zdarzenia.

STOPIEN ALARMOWY STOPIEN ALARMOWY CRP POWOD WPROWADZENIA

Pierwszy stopien alarmowy — Pierwszy stopien alarmowy CRP — | Uzyskanie informacji o mozliwo$ci wystapienia zdarzenia o charakterze

stopien ALFA stopien ALFA CRP terrorystycznym lub sabotazowym, ktorego rodzaj i zakres jest trudny do
przewidzenia. Jego wprowadzenie ma charakter ogdlnego ostrzezenia.

Drugi stopien alarmowy — Drugi stopien alarmowy CRP — Zaistnienie zwigkszonego 1 przewidywalnego zagrozenia wystgpienia

stopien BRAVO stopien BRAVO CRP zdarzenia o charakterze terrorystycznym lub sabotazowym, przy czym
konkretny cel ataku nie zostat zidentyfikowany.

Trzeci stopien alarmowy — Trzeci stopien alarmowy CRP — Zaistnienie konkretnego zdarzenia potwierdzajacego cel potencjalnego

stopien CHARLIE stopien CHARLIE CRP ataku terrorystycznego lub sabotazowego, godzacego w bezpieczenstwo

Rzeczypospolitej lub bezpieczenstwo innych panstw i stwarzajacego
potencjalne zagrozenie dla Polski.

Uzyskanie wiarygodnych i potwierdzonych informacji o planowanym
zdarzeniu o charakterze terrorystycznym lub sabotazowym na terenie
Rzeczypospolitej Polskiej, ktorego celem maja by¢ jej obywatele albo
instytucje lub infrastruktura, w tym takze obywatele polscy




przebywajacy za granicg lub instytucje polskie mieszczace si¢ poza
granicami Rzeczypospolitej Polskie;.

Czwarty stopien alarmowy —
stopien DELTA

Czwarty stopien alarmowy CRP —
stopien DELTA CRP

Wystapienie zdarzenia o charakterze terrorystycznym lub sabotazowym,
powodujacego zagrozenie bezpieczenstwa Rzeczypospolitej Polskiej lub
bezpieczenstwa innych panstw i stwarzajacego zagrozenie dla Polski.
Uzyskanie informacji wskazujacych na zaawansowana faze
przygotowan do zdarzenia o charakterze terrorystycznym na terytorium
Rzeczypospolitej Polskiej, ktérego celem maja by¢ jej obywatele albo
instytucje lub infrastruktura, w tym takze obywatele polscy
przebywajacy za granicg lub instytucje polskie mieszczace si¢ poza
granicami Rzeczypospolitej Polskiej, a zebrane informacje wskazujg
jednoczes$nie na nieuchronno$¢ takiego zdarzenia.

Wyzszy lub nizszy stopien alarmowy lub stopien alarmowy CRP moga by¢ wprowadzone rozdzielnie lub lacznie, jak rowniez
Z pomini¢ciem stopni posrednich.

1.5 OBJASNIENIA SKROTOW:

UMBG - Urzad Miejski Boguszow-Gorcee;

p.j-0. — podlegte jednostki organizacyjne;

GCZK - Gminne Centrum Zarzadzania Kryzysowego;
GZZK - Gminny Zesp6l Zarzadzania Kryzysowego;

SM - Straz Miejska

WOP — Wydziat Organizacyjno Prawny
WIM — Wydzial Inwestycji Miejskich
ZK — Zarzadzanie Kryzysowe

PCZK — Powiatowe Centrum Zarzadzania Kryzysowego; SD — Staly Dyzur

ABW — Agencja Bezpieczefistwa Wewnetrznego;

OSP - Ochotnicza Straz Pozarna




2. WYKAZ PRZEDSIEWZIEC I PROCEDUR W RAMACH POSZCZEGOLNYCH STOPNI ALARMOWYCH
I STOPNI ALARMOWYCH CRP

2.1 PIERWSZY STOPIEN ALARMOWY I PIERWSZY STOPIEN ALARMOWY CRP

Numer Rodzaj MODUL ZADANIOWY NR Data 19.02.2019
dokumentu dokumentu opracowania
1 Tres¢ Dokument Grzegorz Zajac
zadania opracowal

I. Cel zadania — zapewnienie bezpieczenstwa pracownikom UMBG i p.j.0. oraz bezpiecznego i ciaglego funkcjonowania Urzedu i p.j.o.
(w tym ochrona infrastruktury), jak rowniez przygotowanie do przeciwdziatania i minimalizowania skutkow atakow terrorystycznych lub
sabotazowych, ktorych rodzaj i zakres sa trudne do przewidzenia. UMBG oraz p.j.o. powinny posiada¢ mozliwo$¢ utrzymania tego

stopnia do chwili ustapienia zagrozenia, nie naruszajac swoich zdolnos$ci do biezacego dziatania.

II. Warunki operacyjne realizacji zadania
1. Niepewno$¢, niepokdj oraz strach wsrod pracownikéw Urzedu, co moze powodowaé przekazywanie i powielanie nieprawdziwych
informacji.
2. Absencja pracownikéw Urzedu spowodowana np. zwolnieniami lekarskimi lub okresem urlopowym.
3. Pojawienie si¢ chaosu organizacyjnego spowodowanego np. ,,szumem medialnym” lub wzrostem liczby fatszywych alarmow.

4. Brak zasilania w energi¢ elektryczna.



5. Utrudnienia w zapewnieniu tacznosci.

6. Niewlasciwy przeptyw informacji.

III. Przedsiewziecia do wykonania w ramach zadania

Po wprowadzeniu pierwszego stopnia alarmowego nalezy wykona¢ w szczegoélnosci nastepujace zadania:

Przedsiewziecia

Wykonawca

1. Prowadzi¢ wzmozong kontrolg:
a) wydzialéw UMBG,
b) obiektow p.j.o. UMBG.

Burmistrz UMBG
dyrektorzy p.j.o., SM

2. Zleci¢ podlegtemu personelowi informowanie odpowiednich stuzb w przypadku zauwazenia:
a) nieznanych pojazdow na terenie instytucji publicznych lub innych waznych obiektow,

b) porzuconych paczek i bagazy.

dyrektorzy p.j.o., SM
kierownicy wydziatlow

UMBG

3. Prowadzi¢ akcje informacyjno-instruktazowa dla spoleczenstwa dotyczaca potencjalnego zagrozenia, jego

skutkéw i sposobu postepowania. GCZK przygotowuje i udostepnia niezbedne materialy.

WOP

4. Poinformowa¢ podlegly personel o koniecznos$ci zachowania zwigkszonej czujnosci w stosunku do oséb

zachowujacych si¢ w sposdb wzbudzajacy podejrzenia.

dyrektorzy p.j.0o, SM
kierownicy wydzialow

UMBG

5. Zapewni¢ dostepno$¢ w trybie alarmowym cztonkéw personelu niezbgdnego do wzmocnienia ochrony

obiektow UMBG i p.j.o.

Burmistrz UMBG
dyrektorzy p.j.0o, SM, OSP

6. Kontrolowa¢ na zewnatrz 1 wewnatrz budynki UMBG 1 p.j.o., bedace w statym uzyciu w zakresie podejrzanych

zachowan 0s6b oraz w poszukiwaniu podejrzanych przedmiotow.

dyrektorzy p.j.0, SM

7. Sprawdzi¢ dziatanie §rodkow tacznosci wykorzystywanych w celu zapewnienia bezpieczenstwa.

GCZK

8. Sprawdzi¢ sprawno$¢ instalacji alarmowych, przepustowo$¢ drog ewakuacyjnych oraz funkcjonowanie

dyrektorzy p.j.o, SM




systemoOw rejestracji obrazu.

9. Dokona¢ przegladu wszystkich procedur, rozkazéw oraz zadah zwigzanych z wprowadzeniem wyzszych stopni

GCZK,GZZK, kierownicy

alarmowych. p.j-o.

Po wprowadzeniu pierwszego stopnia alarmowego CRP nalezy wykona¢ w szczegolnosci nastepujace zadania:
Przedsiewziecia Wykonawca
1. Wprowadzi¢ zwigkszong kontrole stanu bezpieczenstwa systemow teleinformatycznych, a w szczegolnosci: Informatyk UMBG oraz

a) monitorowac 1 weryfikowac, czy nie doszto do naruszenia bezpieczenstwa komunikacji elektroniczne;,
b) sprawdza¢ dostepnos¢ ustug elektronicznych,

c¢) dokona¢, w razie potrzeby, zmian w dostepie do systemow.

2. Poinformowac personel (w szczegdlnosci odpowiedzialnych za bezpieczenstwo systemow) o koniecznosci

zachowania zwiekszonej czujnosci w stosunku do stanow odbiegajacych od normy.

3. Sprawdzi¢ kanaly facznosci z innymi podmiotami biorgcymi udziat w reagowaniu kryzysowym, jak rowniez
dokona¢ weryfikacji ustanowionych punktéw kontaktowych z podmiotami reagowania na incydenty

bezpieczenstwa teleinformatycznego.

4. Dokona¢ przegladu procedur oraz zadan zwigzanych z wprowadzaniem stopni alarmowych CRP,
a w szczegblnosci:

a) zweryfikowa¢ posiadang kopi¢ zapasowa systemOw w stosunku do systemoéw teleinformatycznych
wchodzacych w sktad infrastruktury krytycznej oraz systeméw kluczowych dla funkcjonowania organizacji,

b) zweryfikowac¢ czas wymagany na przywrocenie poprawnosci funkcjonowania sytemu.

5. Sprawdzi¢ aktualny stan bezpieczenstwa systemOow 1 oceni¢ wplyw zagrozenia na bezpieczenstwo

teleinformatyczne na podstawie biezacych informacji i prognoz wydarzen.

6. Informowa¢ na biezaco o efektach przeprowadzonych dziatanh zespoly reagowania na incydenty

bezpieczenstwa.

informatycy p.j.o.

O =




IV. Koncepcje dzialania

A. Tryb uruchamiania zasobow Wykonawcy

1. Informacj¢ o otrzymaniu zarzadzenia Prezesa Rady Ministrow ws. wprowadzenia stopnia alarmowego | inspektor ZK
przekazuje si¢ niezwlocznie droga stuzbowa Burmistrzowi Boguszowa-Gorc (podczas jego nieobecnosci — | sekretariat UMBG
zastgpcy Burmistrza Boguszowa-Gorc).

2. Przekazanie informacji o wprowadzeniu stopnia alarmowego i realizacja zadan wynikajacych z zarzadzenia | inspektor ZK
Burmistrza Boguszowa-Gorc z zakresu pierwszego stopnia alarmowego i/lub pierwszego stopnia alarmowego

CRP do dyrektoréw p.j.o. oraz kierownikéw wydziatéw. Informacje¢ przekazuje si¢ za posrednictwem dostgpnych

elementdw systemu ostrzegania 1 alarmowania ludnosci Boguszoéw-Gorce (sms, e-mail, tel. strona internetowa).

B. Organizacja kierowania/dowodzenia Wykonawcy

1. Koordynacja dzialan wynikajacych z wprowadzenia pierwszego stopnia alarmowego i/lub pierwszego stopnia | kierownik WIM
alarmowego CRP. inspektor ZK

2. Nadzor nad realizacja zadan wynikajacych z wprowadzenia pierwszego stopnia alarmowego i/lub pierwszego | Burmistrz UMBG,

stopnia alarmowego CRP.

dyrektorzy p.j.o, kierownicy

wydziatow
3. Tryb pracy UMBG i p.j.o. jest wlasciwy dla okresu pokoju przy wdrozonych §rodkach ostroznos$ci opisanych w niniejszym module.
C. Przedsiewziecia reagowania Wykonawcy
1. Dokumentowanie dziatan:
a) przekazywane przez Inspektora ZK zadania i meldunki zwrotne zapisywane sag w Dzienniku Zdarzen, GCZK
b) korespondencja zwigzana z wprowadzonymi stopniami alarmowymi jest gromadzona w GCZK. sekretariat UMBG
2. Osoba wyznaczona do kontaktu z mediami wykona nastepujace przedsiewziecia: WOP
a) zorganizuje punkt prasowy,
b) bedzie informowac tylko o zagrozeniu i podjetych dziataniach.
D. Wsparcie biezgce Wykonawcy




| Nie dotyczy w pierwszym stopniu alarmowym i/lub pierwszym stopniu alarmowym CRP.

V. Potrzeby w przypadku przedluzajacych si¢ dzialan
Nie dotyczy w pierwszym stopniu alarmowym i/lub pierwszym stopniu alarmowym CRP.
VI. Budzet zadaniowy
Zrédta finansowania dziatan:
1. Srodki whasne.

2. Dodatkowe srodki finansowe z rezerwy celowej na realizacj¢ zadan wtasnych z zakresu zarzadzania kryzysowego.

N —



2.2. DRUGI STOPIEN ALARMOWY I DRUGI STOPIEN ALARMOWY CRP

Numer Rodzaj MODUL ZADANIOWY Data 19.02.2019
dokumentu | dokumentu opracowania
) Tresé Przedsiewziecia i procedury realizowane w ramach drugiego Dokument Grzegorz Zajac
zadania stopnia alarmowego i drugiego stopnia alarmowego CRP opracowal

I. Cel zadania — zapewnienie bezpieczenstwa pracownikom UMBG i p.j.o. oraz bezpiecznego i cigglego funkcjonowania Urzedu oraz p.j.o.
(w tym ochrona infrastruktury), jak réwniez przygotowanie do przeciwdziatania i minimalizacji skutkéw atakow terrorystycznych lub
sabotazowych, ktorych konkretny cel atakéw nie zostat zidentyfikowany. UMBG oraz p.j.0. powinny posiada¢ mozliwo$¢ utrzymania

tego stopnia do chwili ustgpienia zagrozenia, nie naruszajac swoich zdolnosci do biezacego dziatania.

II. Warunki operacyjne realizacji zadania

1. Niepewno$¢, niepokdj oraz strach wsrod pracownikéw Urzedu, co moze powodowaé przekazywanie i powielanie nieprawdziwych
informacji.
Absencja pracownikéw Urzedu spowodowana np. zwolnieniami lekarskimi lub okresem urlopowym.
Pojawienie si¢ chaosu organizacyjnego spowodowanego np. ,,szumem medialnym” lub wzrostem liczby fatszywych alarmow.
Brak zasilania w energi¢ elektryczng.
Utrudnienia w zapewnieniu tgcznosci.

Niewlasciwy przeplyw informac;ji.

e A T

Utrudnienia w dostepie do osob funkcyjnych (nieobecnos¢ lub brak mozliwosci skontaktowania sig¢).




III. Przedsiewziecia do wykonania w ramach zadania

Nalezy pamigtaé, ze po wprowadzeniu drugiego stopnia alarmowego lub drugiego stopnia alarmowego CRP nalezy wykona¢ zadania

wymienione dla pierwszego stopnia alarmowego i/lub pierwszego stopnia alarmowego CRP oraz kontynuowa¢ lub sprawdza¢ wykonanie

tych zadan, jezeli wczesniej nie zostat wprowadzony stopien ALFA i/lub ALFA CRP.

Po wprowadzeniu drugiego stopnia alarmowego nalezy wykona¢ w szczegolnosci nast¢pujace zadania:

Przedsiewziecia Wykonawcy:
1. Wprowadzi¢ dodatkowe kontrole pojazdow, budynkéw i 0s6b w rejonach UMBG i p.j.o. SM, Dyrektorzy p.j.o, policja
2. Wzmocni¢ ochron¢ komunikacji publiczne;. MPK Walbrzych

3. Sprawdzi¢ funkcjonowanie zasilania awaryjnego.

Informatycy, Dyrektorzy
p.j.o.

4. Dokona¢ przegladu materialow i sprzetu, w tym dostepnosci $rodkow i1 materiatdw medycznych,

z uwzglednieniem mozliwosci wykorzystania w przypadku wystgpienia zdarzenia o charakterze

terrorystycznym.

Dyrektorzy p.j.o, inspektor
ZK

5. Zapewni¢ dostgpnos¢ w trybie alarmowym personelu wyznaczonego do wdrazania procedur dzialania na

wypadek zdarzen o charakterze terrorystycznym.

inspektor ZK, kierownicy

wydziatow, Dyrektorzy p.j.o.

6. Zapewni¢ 1 wzmocni¢ ochrone oraz sprawdzi¢ system ochrony obiektow:

a) biur 1 wydziatow UMBG,

SM, Dyrektorzy p.j.o

policja Boguszéw-Gorce

b) obiektéw p.j.0o. UMBG. inspektor ZK

7. Wprowadzi¢ kontrole wszystkich przesylek pocztowych wptywajacych do Urzedu lub instytucji. sekretariat

8. Wprowadzi¢ zakaz wstepu do placowek o§wiatowych osobom postronnym. dyrektorzy placowek
o$wiatowych

9. Zamkna¢ 1 zabezpieczy¢ nieuzywane regularnie budynki i pomieszczenia. ZGM Boguszow-Gorce,
Inspektor ZK
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10. Ostrzec personel o mozliwych formach zdarzenia o charakterze terrorystycznym.

Burmistrz UMBG, inspektor
ZK, Dyrektorzy p.j.o.

Po wprowadzeniu drugiego stopnia alarmowego CRP nalezy wykona¢ w szczegolnoS$ci nastepujace zadania:

Przedsiewziecia

Wykonawcy:

1. Zapewni¢ dostepnos¢ w trybie alarmowym personelu odpowiedzialnego za bezpieczenstwo systemow.

2. Wprowadzi¢ catodobowe dyzury administratorow systeméw kluczowych dla funkcjonowania organizacji oraz

personelu uprawnionego do podejmowania decyzji w sprawach bezpieczenstwa systemow teleinformatycznych.

Dyrektorzy p.j.o. Burmistrz
UMBG, inspektor ZK

IV. Koncepcja dzialania

A. Tryb uruchamiania zasobow Wykonawcy:

1. Informacj¢ o otrzymaniu zarzadzenia Prezesa Rady Ministrow ws. wprowadzenia stopnia alarmowego | sekretariat UMBG
przekazuje si¢ niezwlocznie droga shuzbowa Burmistrzowi Boguszowa-Gorc (podczas jego nieobecnosci — | inspektor ZK
zastepcy Boguszowa-Gorc).

2. Przekazanie informacji o wprowadzeniu stopnia alarmowego i realizacja zadan wynikajacych z zarzadzenia | inspektor ZK
Burmistrza Boguszowa-Gorc z zakresu drugiego stopnia alarmowego 1/lub drugiego stopnia alarmowego CRP

do kierownikow wydziatow, dyrektoréw p.j.o. Informacj¢ przekazuje si¢ za posrednictwem dostepnych

elementdw systemu ostrzegania i alarmowania ludnosci (sms, e-mail, tel., strona internetowa).

B. Organizacja kierowania/dowodzenia Wykonawcy:

1. Koordynacja dzialan wynikajacych z wprowadzenia drugiego stopnia alarmowego i/lub drugiego stopnia | kierownik WIM,
alarmowego CRP. inspektor ZK

2. Nadzor nad realizacja zadan wynikajacych z wprowadzenia drugiego stopnia alarmowego i/lub drugiego | Burmistrz UMBG,

stopnia alarmowego CRP.

dyrektorzy p.j.o, kierownicy

wydziatow

3. Tryb pracy UMBG i p.j.o. jest wlasciwy dla okresu pokoju przy wdrozonych §rodkach ostroznosci opisanych w niniejszym module.




C. Przedsiewziecia reagowania

Wykonawcy:

1. Dokumentowanie dziatan: inspektor ZK

a) przekazywane przez inspektora ZK zadania i meldunki zwrotne zapisywane s3 w Dzienniku Zdarzen, sekretariat UMBG
b) korespondencja zwigzana z wprowadzonymi stopniami alarmowymi jest gromadzona w GCZK

2. Osoba wyznaczona do kontaktu z mediami wykona nastepujace przedsiewziecia: WOP

a) zorganizuje punkt prasowy,

b) bedzie informowac¢ tylko o zagrozeniu i podjetych dziataniach.

D. Wsparcie biezace Wykonawcy:

Nie dotyczy w drugim stopniu alarmowym i/lub drugim stopniu alarmowym CRP

V. Potrzeby w przypadku przedluzajacych si¢ dzialan

Nie dotyczy w drugim stopniu alarmowym 1/lub drugim stopniu alarmowym CRP.

VI. Budzet zadania
Zrodta finansowania dziatan, niezbednych zakupow sprzetu oraz dodatkowego wyposazenia:

1. Srodki wiasne.

2. Dodatkowe $rodki finansowe z rezerwy celowej na realizacje zadan wlasnych z zakresu zarzadzania kryzysowego.
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2.3.  TRZECI STOPIEN ALARMOWY I TRZECI STOPIEN ALARMOWY CRP

Numer Rodzaj MODUL ZADANIOWY NR Data 19.02.2019
dokumentu dokumentu opracowania
3 Tres¢ Dokument Grzegorz Zajac
zadania opracowal

I1.

Cel zadania — zapewnienie bezpieczenstwa pracownikom UMBG i p.j.o. oraz bezpiecznego i cigglego funkcjonowania Urzedu i p.j.o.
(w tym ochrona infrastruktury), jak rowniez przygotowanie do przeciwdziatania i minimalizacji skutkow atakow terrorystycznych lub
sabotazowych w przypadku zdarzenia potwierdzajacego prawdopodobny cel ataku. UMBG oraz p.j.o. powinny posiada¢ mozliwo$¢

utrzymania tego stopnia do chwili ustgpienia zagrozenia, nie naruszajac swoich zdolnosci do biezacego dziatania.

Warunki operacyjne realizacji zadania
1. Niepewno$¢, niepokdj oraz strach wsrod pracownikow Urzedu, co moze powodowaé przekazywanie i powielanie nieprawdziwych
informacji.
Absencja pracownikoéw Urzgdu spowodowana np. zwolnieniami lekarskimi lub okresem urlopowym.
Pojawienie si¢ chaosu organizacyjnego spowodowanego np. ,,szumem medialnym” lub wzrostem liczby fatlszywych alarmow.
Brak zasilania w energi¢ elektryczng.
Utrudnienia w zapewnieniu lacznosci.
Niewtasciwy przeptyw informacji.

Utrudnienia w dostepie do oséb funkcyjnych (nieobecnos¢ lub brak mozliwosci skontaktowania sie).

® NS kWD

Zagrozenie dla zycia i zdrowia ludzi oraz ich mienia.
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III.  Przedsiewziecia do wykonania w ramach zadania

Nalezy pamigtac, ze po wprowadzeniu trzeciego stopnia alarmowego i/lub trzeciego stopnia alarmowego CRP nalezy wykona¢ zadania

wymienione dla pierwszego i1 drugiego stopnia alarmowego i/lub pierwszego 1 drugiego stopnia alarmowego CRP oraz kontynuowac¢ lub

sprawdza¢ wykonanie tych zadan, jezeli wczesniej nie zostat wprowadzony stopien ALFA i/lub ALFA CRP.

Po wprowadzeniu trzeciego stopnia alarmowego nalezy wykona¢ w szczegdélnosci nastepu

jace zadania:

Przedsiewziecia

Wykonawcy:

1. Wprowadzi¢ catodobowe dyzury we wskazanych budynkach UMBG i p.j.o.

SD, inspektor ZK

2. Wprowadzi¢ dyzury dla osob funkcyjnych odpowiedzialnych za wprowadzanie procedur dzialania na

wypadek zdarzen o charakterze terrorystycznym.

Burmistrz UMBG, GZZK

3. Sprawdzi¢ dostgpno$¢ obiektow wyznaczonych na zastgpcze miejsca czasowego pobytu na wypadek

ewakuacji ludnosci.

inspektor ZK

4. Ograniczy¢ do minimum liczbe miejsc ogolnodostgpnych w:
a) budynku UMBG,
b) obiektach p.j.o. UMBG.

inspektor ZK, GZZK

5. Wprowadzi¢, w uzasadnionych przypadkach, $cistg kontrole 0sob 1 pojazddéw przy wejsciu 1 wjezdzie na teren

obiektow UMBG i p.j.o UMBG.

SM, Policja, Dyrektorzy p.j.o.

6. Ograniczy¢ mozliwos¢ parkowania pojazdéw przy obiektach chronionych.

SM, Policja, Dyrektorzy p.j.o.

7. Wprowadzi¢ dodatkowy calodobowy nadzér nad miejscami dotychczas niemonitorowanymi, ktére tego

wymagajg.

Burmistrz UMBG, SM, Policja,
OSP

8. Zapewni¢ ochrong $rodkoéw transportu stuzbowego poza terenem obiektu, wprowadzi¢ kontrolg pojazdu przed

wejsciem do niego i jego uruchomieniem.

SM, Policja

Po wprowadzeniu trzeciego stopnia alarmowego CRP nalezy wykona¢ w szczegolnosci naste

pujace zadania:




Przedsiewziecia Wykonawcy:

1. Wprowadzi¢ catodobowe dyzury administratorow systeméw kluczowych dla funkcjonowania organizacji oraz | informtyk UMBG oraz

personelu uprawnionego do podejmowania decyzji w sprawach bezpieczenstwa systemow. informatycy w p.j.o.

2. Dokona¢ przegladu dostepnych zasobdéw zapasowych pod wzgledem mozliwosci ich wykorzystania

w przypadku zaistnienia ataku.

3. Przygotowa¢ si¢ do uruchomienia planéw umozliwiajacych zachowanie cigglosci dziatania po wystapieniu
potencjalnego ataku, w tym:
a) dokona¢ przegladu i ewentualnego audytu planéw awaryjnych oraz systemow,

b) przygotowa¢ si¢ do ograniczenia operacji na serwerach w celu mozliwosci ich szybkiego

1 bezawaryjnego zamkniecia.

IV.  Koncepcja dzialania

A. Tryb uruchamiania zasobow Wykonawcy:

1. Informacj¢ o otrzymaniu zarzadzenia Prezesa Rady Ministrow ws. wprowadzenia stopnia alarmowego | inspektor ZK
przekazuje si¢ niezwlocznie droga shuzbowa Burmistrzowi Boguszowa-Gorc (podczas jego nieobecnosci — | sekretariat UMBG

zastgpcy Burmistrza Boguszowa-Gorc).

2. Przekazanie informacji o wprowadzeniu stopnia alarmowego i realizacja zadan wynikajacych z zarzadzenia | inspektor ZK
Burmistrza Boguszowa-Gorc z zakresu trzeciego stopnia alarmowego i/lub trzeciego stopnia alarmowego CRP
do dyrektorow p.j.o i wydzialow oraz kierownikow wydzialow. Informacj¢ przekazuje si¢ za posrednictwem

dostepnych elementow systemu ostrzegania 1 alarmowania ludnos$ci (sms, e-mail, tel,, strona internetowa ).

B. Organizacja kierowania/dowodzenia Wykonawcy:

1. Prezydent Boguszowa-Gorc kieruje realizacjg zadan. Dla wsparcia dziatan stuzacych ich realizacji Burmistrz | Burmistrz Boguszowa-Gorc

Boguszowa-Gorc moze zwota¢ posiedzenie GZZK dla Boguszowa-Gorce. Skfad zespotu, zadania oraz miejsce

pracy okresla zarzadzenie Nr 246/2015 Burmistrza Boguszowa-Gorc
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2. Koordynacja dziatan wynikajacych z wprowadzenia trzeciego stopnia alarmowego i/lub trzeciego stopnia | kierownik WIM
alarmowego CRP. inspektor ZK

3 Nadzoér nad realizacja zadan wynikajacych z wprowadzenia trzeciego stopnia alarmowego i/lub trzeciego | Burmistrz UMBG, inspektor
stopnia alarmowego CRP. 7K

4 Tryb pracy UMBG i p.j.0. jest wlasciwy dla okresu pokoju przy wdrozonych srodkach ostroznos$ci opisanych w

niniejszym module.

C. Przedsiewziecia reagowania

Wykonawcy:

1. Dokumentowanie dziatan:
a) przekazywane przez SD zadania i meldunki zwrotne zapisywane sg w Dzienniku Zdarzen,
b) korespondencja zwigzana z wprowadzonymi stopniami alarmowymi jest gromadzona w GCZK,

c) protokoét z posiedzenia GZZK.

inspektor ZK, sekretariat
UMBG, SD

2. Osoba wyznaczona do kontaktu z mediami wykona nastepujace przedsiewzigcia: WOP

a) zorganizuje punkt prasowy,

b) bedzie informowac tylko o zagrozeniu, ewentualnym zdarzeniu i podje¢tych dziataniach,

c) bedzie wspotpracowac z rzecznikami stuzb ratowniczych, policji 1 prokuratury.

D. Wsparcie biezace Wykonawcy:

Przewiduje si¢ wystepowanie do innych podmiotéw o wsparcie sitami 1 srodkami w przypadku wystgpienia

zaklécen w porzadku publicznym.

Burmistrz Boguszowa-Gorc

V. Potrzeby w przypadku przedluzajacych sie¢ dzialan
Nie dotyczy w trzecim stopniu alarmowym i/lub trzecim stopniu alarmowym CRP.
VI.  Budzet zadania

Zrédta finansowania dziatan, niezbednych zakupow sprzetu oraz dodatkowego wyposazenia:

1. Srodki wiasne.

2. Dodatkowe $rodki finansowe z rezerwy celowej na realizacj¢ zadan wlasnych z zakresu zarzadzania kryzysowego.
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2.4 CZWARTY STOPIEN ALARMOWY I CZWARTY STOPIEN ALARMOWY CRP

Numer Rodzaj MODUL ZADANIOWY NR Data 19.02.2019
dokumentu dokumentu opracowania
SPO 4 Tresé Dokument Grzegorz Zajac
zadania opracowal
L. Cel zadania — zapewnienie bezpieczenstwa pracownikom UMBG i p.j.o0. oraz bezpiecznego i cigglego funkcjonowania Urzedu oraz

p.j.o. (w tym ochrona infrastruktury), jak réwniez przygotowania do przeciwdzialania i minimalizacji skutkéw atakow
terrorystycznych lub sabotazowych, ktérych cel zostat potwierdzony, jest w zaawansowanej fazie przygotowan oraz jest
nieuchronny. UMBG oraz p.j.o. powinny posiada¢ mozliwo$¢ utrzymania tego stopnia do chwili ustgpienia zagrozenia, nie

naruszajac swoich zdolnos$ci do biezacego dziatania.

II. Warunki operacyjne realizacji zadania

1. Niepewno$¢, niepokdj oraz strach wsrod pracownikéw Urzedu, co moze powodowaé przekazywanie i powielanie nieprawdziwych
informacji.

Absencja pracownikow Urzedu spowodowania np. zwolnieniami lekarskimi lub okresem urlopowym.

Pojawienie si¢ chaosu organizacyjnego spowodowanego np. ,,szumem medialnym” lub wzrostem liczby falszywych alarmow.

Brak zasilania w energi¢ elektryczng.

A

Utrudnienia w zapewnieniu tgcznosci.
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Niewlasciwy przeptyw informacji.
Utrudnienia w dostegpie do osob funkcyjnych (nieobecnos¢ lub brak mozliwosci skontaktowania sig¢).

Zagrozenie dla zycia i zdrowia ludzi oraz ich mienia.
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Brak reakcji na wydawane polecenia, nieprzestrzeganie obowigzujacego porzadku prawnego, mozliwo$¢ powstania zbiorowych

zaklocen porzadku publicznego.
III.  Przedsi¢ewzig¢cia do wykonania w ramach zdania
Nalezy pami¢tac, ze po wprowadzeniu czwartego stopnia alarmowego i/lub czwartego stopnia alarmowego CRP nalezy wykona¢ zadania

wymienione dla pierwszego, drugiego i trzeciego stopnia alarmowego i/lub pierwszego, drugiego i trzeciego stopnia alarmowego CRP oraz

kontynuowac lub sprawdza¢ wykonanie tych zadan, jezeli wcze$niej nie zostal wprowadzony stopieh ALFA i/lub ALFA CRP.

Po wprowadzeniu czwartego stopnia alarmowego nalezy wykonaé w szczegolnoS$ci nastepujace zadania:

Przedsiewzigcia Wykonawcey:

1. Wprowadzi¢ (w uzasadnionych przypadkach) ograniczenia komunikacji w rejonach zagrozonych | Policja, SM, Dyrektorzy p.j.o,

w budynkach biur i wydziatow UMBG oraz p.j.o. OSP

2. Przeprowadzi¢ identyfikacje¢ wszystkich pojazdéw znajdujacych si¢ juz w rejonie obiektu oraz | Policja, SM

(w uzasadnionych przypadkach) ich relokacj¢ poza obszar obiektow:

a) UMBG,

b) p.j.o. UMBG.

3. Kontrolowa¢ wszystkie pojazdy wjezdzajace na teren obiektow UMBG i p.j.o. i ich fadunek. Dyrektorzy p.j.0., SM, policja
4. Kontrolowa¢ wszystkie przedmioty wnoszone na teren obiektow (w tym walizki, torebki i paczki) UMBG i SM, policja

NN




p.j.o

5. Przeprowadza¢ czeste kontrole na zewnatrz budynku i na parkingach obiektow UMBG i p.j.o.

Dyrektorzy p.j.o.

6. Ograniczy¢ liczbe podrozy shuzbowych osob zatrudnionych w obiekcie 1 wizyt osob niezatrudnionych

W instytucji.

Burmistrz UMBG, Dyrektorzy

p.j.o., kierownicy wydzialow

7. Przygotowac si¢ do zapewnienia ciggtosci funkcjonowania urzedu i p.j.o. w przypadku braku mozliwosci

realizacji zadan w dotychczasowym miejscu pracy.

Burmistrz UMBG, Dyrektorzy

p.j.o., kierownicy wydzialow

Po wprowadzeniu czwartego stopnia alarmowego CRP nalezy wykona¢ w szczegdlno$ci nastepujace zadania:

Przedsiewziecia

Wykonawcy:

1. Uruchomi¢ plany awaryjne lub plany cigglosci dzialania organizacji w sytuacjach awarii lub utraty cigglosci

dziatania.

2. Stosownie do sytuacji przystapi¢ do realizacji procedur przywracania cigglosci dziatania.

informatyk UMBG,

informatycy p.j.o.

IV.  Koncepcja dzialania

A. Tryb uruchamiania zasobéw Wykonawcy:

1. Informacj¢ o otrzymaniu zarzadzenia Prezesa Rady Ministrow ws. wprowadzenia stopnia alarmowego | sekretariat UMBG
przekazuje si¢ niezwlocznie droga stuzbowa Burmistrzowi Boguszowa-Gorc (podczas jego nieobecnosci — | inspektor ZK
zastepcy Burmistrza Boguszowa-Gorc).

2. Przekazanie informacji o wprowadzeniu stopnia alarmowego 1 realizacja zadan wynikajacych z zarzadzenia | inspektor ZK
Burmistrza Boguszowa-Gorc z zakresu czwartego stopnia alarmowego i/lub czwartego stopnia alarmowego CRP

do dyrektorow p.j.o. oraz kierownikéw wydzialdéw. Informacje przekazuje sie¢ za posrednictwem dostgpnych

elementOw systemu ostrzegania i alarmowania ludno$ci (sms, e-mail, tel. strona internetowa).

B. Organizacja kierowania/dowodzenia Wykonawcy:

1. Burmistrz Boguszowa-Gorc kieruje realizacja zadan. Dla wsparcia dziatan stuzacych ich realizacji Burmistrz | Burmistrz UMBG
Boguszowa-Gorc moze zwola¢ posiedzenie GZZK dla Boguszowa-Gorc. Sktad zespotu, zadania oraz miejsce
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pracy okresla zarzadzenie Nr 246/2015 Burmistrza Boguszowa-Gorc

2. Koordynacja dziatan wynikajacych z wprowadzenia czwartego stopnia alarmowego i/lub czwartego stopnia | kierownik WIM
alarmowego CRP. inspektor ZK
3 Nadzor nad realizacja zadah wynikajacych z wprowadzenia czwartego stopnia alarmowego i/lub czwartego | Burmistrz UMBG,

stopnia alarmowego CRP.

Dyrektorzy p.j.o.

C. Przedsiewziecia reagowania

Wykonawcy:

1. Dokumentowanie dziatan:
a) przekazywane przez SD zadania i meldunki zwrotne zapisywane sg w Dzienniku Zdarzen,
b) korespondencja zwigzana z wprowadzonymi stopniami alarmowymi jest gromadzona w GCZK,

c) protokoét z posiedzenia GZZK.

inspektor ZK, SD, Sekretariat

UMBG

2. W przypadku wystgpienia incydentu na terenie UMBG 1 p.j.o0. o charakterze terrorystycznym lub sabotazowym

nalezy zorganizowa¢ system powiadamiania rodzin oséb poszkodowanych.

inspektor ZK, GCZK

4. Osoba wyznaczona do kontaktu z mediami wykona nastepujace przedsiewzigcia:

a) zorganizuje punkt prasowy,

b) bedzie informowac tylko o zaistniatym zdarzeniu i podjetych dziataniach,

¢) bedzie wspolpracowac z rzecznikami stuzb ratowniczych, policji i prokuratury,

d) komentarze dotyczace zaistnialego ww. incydentu powinny pojawi¢ si¢ dopiero po doktadnym wyjasnieniu

wszystkich zagadnien.

WOP

D. Wsparcie biezace

Wykonawcy:

Przewiduje si¢ wystgpowanie do innych podmiotdw o wsparcie sitami i $rodkami w przypadku wystgpienia

zaklocen w porzadku lub ewakuacji o duzej skali uniemozliwiajacej skuteczne reagowanie wlasnymi sitami.

Burmistrz UMBG

V. Potrzeby w przypadku przedluzajacych si¢ dzialan

W przypadku wyczerpania si¢ zapaséw materialnych, niezbednych do prowadzenia biezacej dziatalnosci, przewiduje si¢ ztozenie wniosku

do Wojewody Dolnoslaskiego o dofinansowanie i zaopatrzenie w niezbedne $rodki i sprzet.
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VI.  Budzet zadania
Zrédta finansowania dziatan, niezbednych zakupow sprzetu oraz dodatkowego wyposazenia:
1. Srodki whasne.

2. Dodatkowe $rodki finansowe z rezerwy celowej na realizacj¢ zadan wlasnych z zakresu zarzadzania kryzysowego.

VII. Podstawy prawne
1. Ustawa z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym (Dz. U. z 2018 r. poz. 1401 ze zm.)
2. Ustawa z dnia 10 czerwca 2016 r. o dziataniach antyterrorystycznych (Dz.U. z 2018 roku poz. 452 ze zm.)
3. Rozporzadzenie Prezesa Rady Ministrow z dnia 25 lipca 2016 r. w sprawie zakresu przedsiewzie¢ wykonywanych

w poszczegdlnych stopniach alarmowych i stopniach alarmowych CRP. (Dz. U. z 2016 r. poz. 1101).



	ZARZĄDZENIE NR 90/2019
	BURMISTRZA BOGUSZOWA-GORC

